Procedura per I'emissione della
Firma Digitale

Convenzione stipulata tra il
CNAPPC e ARUBAPEC SpA
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Premessa

ArubaPEC S.p.A. (https://ca.arubapec.it), societa del gruppo Aruba, € un certificatore accreditato di
firma digitale iscritto all'elenco pubblico dei certificatori tenuto presso il CNIPA, nonché un gestore
accreditato di Posta Elettronica Certificata (PEC). ArubaPEC eroga, inoltre, servizi di marcatura
temporale, firma digitale massiva ed altri servizi di supporto alla gestione del documento
informatico.

ArubaPEC progetta, realizza e gestisce servizi e soluzioni per la sicurezza on-line e la firma
digitale, sviluppa ed offre prodotti abilitanti, fornisce kit completi (hardware e software) di firma
digitale e strong authentication, eroga consulenza e formazione nell’ambito della sicurezza ICT.

Il sistema di gestione della qualita di ArubaPEC é certificato dalla IMQ come conforme allo stan-
dard UNI EN 1SO 9001:2000 (vedere [2]).

ArubaPEC ha inoltre conseguito la certificazione ISO 27001:2005 relativamente al servizio di PEC.

Attivita di Registration Authority

Le procedure per I'emissione del certificato di sottoscrizione, secondo quanto previsto dall’attuale
normativa, richiedono I'identificazione certa del richiedente ossia il suo riconoscimento “de visu” da
parte di una persona incaricata da ArubaPEC in qualita di Certification Authority.

A tal fine ArubaPEC, in qualita di Ente Certificatore accreditato presso il CNIPA, sottoscrivera con
ciascun Ordine Provinciale un Accordo che consentira a quest'ultimo di nominare un proprio
Incaricato alla Registrazione (IR) che, nel rispetto delle istruzioni impartite dal Certificatore,
provvedera al riconoscimento dell'identita certa del Titolare della Smart Card di Firma Digitale.

Tale procedura garantisce che il certificato di Firma Digitale sia rilasciato sicuramente al Titolare i
cui dati anagrafici ed identificativi sono riportati nel certificato di Firma Digitale.
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Ricezione dati per emissione
Firma Digitale

Produzione
Smart card

:] Spedizione Busta cieca (PIN/RUK e Cod. Utente)

ITJ Spedizione Smart Card

Identificazione certa (de-visu)
del professionista

@ Raccolta e verifica

documentazione

Consegna Kit Firma Digitale

=

Breve descrizione della procedura per il rilascio del Kit di Firma Digitale:

1. il professionista collegandosi al portale AWN (www.awn.it) e cliccando sulla voce “Firma
Digitale” accede all’ambiente riservato alla Firma Digitale dove potra compilare, in maniera
guidata, la richiesta di acquisto.

2. una volta riempiti correttamente tutti i campi, I'applicazione web generera il Modulo di
Registrazione ed Emissione del Certificato gia compilato con i dati appena inseriti;

3. ArubaPEC, sulla base dei dati inseriti, provvedera alla generazione del Kit di firma digitale
ed alla spedizione dello stesso all’'Ordine di appartenenza del professionista;

4. il professionista stampera il Modulo di Registrazione ed Emissione del Certificato e si
rechera allOrdine dove [lIncaricato alla Registrazione (IR) provvedera al suo
riconoscimento certo (“de visu”), al ritiro di tutta la documentazione regolarmente firmata ed
alla consegna del Kit di Firma Digitale;

5. I'Ordine, periodicamente, provvedera ad inviare la documentazione, in formato originale, ad
ArubaPEC.

Servizi per la sospensione, riattivazione e revoca dei certificati

Servizi on-line di revoca, sospensione e riattivazione dei certificati digitali

Per la gestione del ciclo di vita dei certificati, ArubaPEC mettera a disposizione degli Ordini
provinciali un servizio on-line per procedere alla revoca, sospensione e riattivazione dei certificati
digitali. L'incaricato dell'Ordine, previa autenticazione forte sulle pagine web che ospitano il
servizio in questione, sara in grado all’occorrenza di ricercare i certificati digitali e procedere alla
loro revoca, sospensione o riattivazione.
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Sara possibile, qualora il CNAPPC lo ritenesse utile, pubblicare delle pagine web attraverso le
quali gli iscritti potranno liberamente accedere per procedere alle operazioni di Revoca,
Sospensione e Riattivazione del proprio certificato di firma digitale.

Sara inoltre possibile sia per i singoli Ordini provinciali che per il Titolare del certificato di firma
digitale inviare ad ArubaPEC, in qualita di Certification Authority, le richieste di sospensione,
riattivazione e revoca del Certificato di Firma Digitale tramite Posta Elettronica Certificata (PEC).



